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Ajanda

. Postfix hakkinda kisa bir bilgi
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Postfix nedir?

- Wietse Zweitze Venema tarafindan
gelistirilen bir MTA.

- http://www.postfix.org

- Sendmail'e alternatif olarak
gelistirildi.

- Ancak Sendmail'den cok daha guvenli

ve hizlidir -- ayrica cok daha fazla
ozelliklere sahiptir.

07 Subat 2014 !; KD
Mersin Akademik Bilisim 2014 .

I\ Ulamcilar Dernegi



Postfix nedir?

- LDAP, Veritabani ve SMTP auth
desteqi

- Bircok AV ile beraber calisabilme
- Greylisting, antispam destekleri
- Son surum: 2.11.0
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Ajanda

. Postfix kurulumu
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Postfix kurulumu

- Tum dagitimlarda Postfix gelir.
- Paket yoneticisi ile kurulabilir.

. Ozellestirme icin kaynak koddan
derlenebilir ya da dagitim paketleri
ozel olarak bastan derlenebilir.
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Postfix kurulumu

- Fedora/Red Hat/CentOS
yum install postfix

- Bu paket icindeki ozellikler sinirhdir.
Veritabani, TLS gibi destekler icin
SRPM'den derlemek gereklidir.

- http://postfix.wl0.org/en/
adresinden SRPM indirilebilir.
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Postfix kurulumu

- Debian/Ubuntu

apt-get install postfix

postfix-gld, postfix-policyd-spf-perl, postfix-policyd,
postfix-cdb, postfix-dev, postfix-doc, postfix-ldap,
postfix-mysql, postfix-pcre, postfix-pgsql, postfix,
postfix-policyd-spf-python
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Ajanda

. Postfix'in temel yapilandirmasi
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Postfix'in temel yapilandirmasi

- Jetc/postfix dizini
- main.cf, master.cf

- Duzgun, okunabilir yapilandirma
dosyalarl
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Postfix'in temel yapilandirmasi :
main.cf

myhostname: Postfix'in calistigi
makinanin tam alan adi (FQDN)
Ornek: myhostname = mail.gunduz.org
mydomain: Makinanin alan adi.
Ornek: mydomain = gunduz.org

myorigin: Ontanimli alan adi. Bu alan
adinin reverse DNS kaydi olmasi
gereklidir:

Ornek: myorigin = gunduz.org
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Postfix'in temel yapilandirmasi :
main.cf

inet_interfaces : Sunucunun e-
postalari kabul ettigi ag adres(ler)ini
belirten parametredir.

Postfix ontanimli olarak loopback
aygitini dinler. Disaridan e-posta kabul
etmek icin bu parametreyi
degistirmek gereklidir.

Ornek: inet interfaces = all
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Postfix'in temel yapilandirmasi :
main.cf

mydestination: Postfix'in e-posta
kabul edeceqi alan adlarinin
belirtildigi parametredir. Burada
onceden yazdigimiz mydomain gibi
degiskenleri dogrudan kullanabiliriz.

Ornek:
$mydomain, planetpostgresql.org
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Postfix'in temel yapilandirmasi :

main.cf

- mynetworks : Postfix'in relay
edilmesine izin verdigi ip adresi ya da
adreslerinin belirtildigi parametre.

Ornek : mynetworks = 127.0.0.1/8,
/8.189.47.167/32

- home mailbox : Mailbox/Maildir
seceneklerinin kullanildigr parametre.

- alias_maps : Aliaslarin tutuldugu
dosya.

. Ornek:
alias_maps= hash:/etc/postfix/aliases
152
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Postfix'in temel yapilandirmasi :
master.cf

- @Giris seviyesinde bir e-posta sunucusu
kurmak icin bu dosyay! degistirmenize
gerek yoktur.

- Ancak, eger e-posta sunucunuzun 25.
port disinda da(ornek: submission
portu) kabul etmesini istiyorsaniz:

submission inet n - n - - smtpd
satirini eklemek gereklidir.
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Ajanda

. Postfix ile virtis ve spam engelleme
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Postfix ile virls ve spam engelleme

- Windows viruslerini engellemek
gerekli.

- Aslinda Windows'un kendisi virus!

- Her ne kadar sunucu Linux olsa da
Windows istemciler arasindaki
haberlesmelerde bir virus kontrolu
gerekli.

- Spamocileri de unutmamak gerekili.

- Greylisting kavramini az sonra
anlatacagim.
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Postfix ile virls ve spam engelleme

- Anahtar teslimi cozum:
- ClamAV : Antivirus
http://www.clamav.net/

- AMaViS (amavisd-new): MTA ve
AV/SpamAssasin arasindaki katman

http://www.ijs.si/software/amavisd/
- SpamAssassin : Antispam yazilimi
http://spamassassin.apache.org/
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Postfix ile virls ve spam engelleme

- ClamAV: Antivirus yazilimi

- Virus veritabani oldukca sik
guncelleniyor.

- Yuksek bir basarimi var.
- Acik kaynak kodlu ve ucretsiz.

- Hemen hemen her dosyay! inceleme
yetenegine sahip.
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Postfix ile virls ve spam engelleme

- ClamAV, Amavisd-new ve
SpamAssassin dagitimlarla genelde
beraber geliyor

- ClamAV icin CentOS/Red Hat icin EPEL
deposu...
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Postfix ile virls ve spam engelleme

- ClamAV paketleri:

Clamav : ClamAV yazilimi
Clamd: Daemon
Clamav-db: Virus veritabani

- Hepsini kurmak gerekiyor.
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Postfix ile virls ve spam engelleme

- ClamAV yapilandirmasi:
clamd.conf

LocalSocket parametresini belirlemek
gerekiyor.

LocalSocket /tmp/clamd.socket
gibi birsey yapilabilir. Bu bilgiyi
AMaViS icinde kullanacaqiz.

- Diger ayarlari degistirmenize genelde
gerek yok.

- Servisi baslatmay! unutmayi
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Postfix ile virls ve spam temizleme:
AMaVIS

- MTA ile AV ve SpamAssassin
arasindaki kontroll saglayan bir
yazilim.

- Yuksek performansli. Perl ile
gelistiriliyor.
- Aclk kaynak kodlu ve ucretsizdir.
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Postfix ile virls ve spam
engelleme : AMaVIS

- Amavisd yapilandirmasi:
/etc/amavisd.conf

- COMMONLY ADJUSTED SETTINGS
bolumu ilginizi cekecektir ;)

max_servers, mydomain,
QUARANTINEDIR, mynetworks,
inet_socket port
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Postfix ile virls ve spam
engelleme : AMaVIS

- $sa tag level defit
- $sa tag2 level defit
- $sa kill level deflt
- $sa _dsn_cutoff level
DSN: Delivery Status Notification
- $sa spam subject tag
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Postfix ile virls ve spam
engelleme : AmaViS

amavisd.conf icinde ClamAV ile ilgili satirlar:
['ClamAV-clamd’,

\&ask_daemon, ["CONTSCAN {}\n",
"/tmp/clamd.socket"],

gr/\bOK$/, qr/AbFOUND$%/,

qr/”.*?: (?!Infected Archive)(.*) FOUND$/ ],

# NOTE: run clamd under the same user as amavisd, or run it
under its own uid such as clamav, add user clamav to the
amavis group, and then add AllowSupplementaryGroups to
clamd.conf;
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Postfix ile virls ve spam engelleme
- SpamAssassin

- SpamAssassin genelde kutudan
ciktigr hali ile yeterli oluyor.

- Ancak yogun sistemlerde bazi ayarlar
yapmak gerekebilir.
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Postfix ile virls ve spam engelleme
- SpamAssassin

- Fedora / Red Hat / CentOS ayarlari

/etc/mail/spamassasin altinda ayar
dosyalari var

- [etc/sysconfig/spamassasin dosyasl
icinde su satir goreceksiniz:

SPAMDOPTIONS="-d -c -m5 -H"

- -m ile ayni anda calisabilecek child
processler ayarlanir. Bunu arttirmalk,
yogun sistemlerde maillerin daha hizli
kontrol edilmesini saglar.
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Postfix ile virls ve spam engelleme
- SpamAssassin

- Ubuntu ve Debian'da:
/etc/default/spamassassin

- OPTIONS="--create-prefs --max-
children 10 --helper-home-dir"

satirini onceki slaytta anlattigim gibi
deqistirebilirsiniz.
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Postfix'de Viris ve Spam
Engelleme — Postfix tarafi

- AmaViS, ClamAV ve SpamAssassin
kurmak yeterli degil. Postfix'i bundan
haberdar etmek gerekiyor :-)

- Yapilandirmalar main.cf icine, port ile
Ilgili kisimlar master.cf icine
eklenecek.
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Postfix'de Viris ve Spam
Engelleme — Postfix tarafi

- AMaVIS icin, main.cf icine::

content filter = smtp-amavis:
[127.0.0.1]:10024

master.cf icine:
smtp-amavis unix - - n - 2 smtp
-0 smtp_data done_timeout=1200
-0 smtp_send xforward command=yes
-0 disable _dns lookups=yes
-0 max_use=20
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Postfix'de virls ve spam engelleme
— Postfix tarafi

- Yine master.cf icine:

127.0.0.1:10025 inet n - n - - smtpd
-0 content filter=
-0 local_recipient_maps=
-0 relay_recipient_maps=
-0 smtpd_restriction_classes=
-0 smtpd_delay_reject=no
-0 smtpd_client_restrictions=permit_mynetworks,reject
-0 smtpd_helo_restrictions=
-0 smtpd_sender_restrictions=
-0 smtpd_recipient_restrictions=permit_mynetworks,reject
-0 smtpd_data_restrictions=reject_unauth_pipelining
-0 smtpd_end_of data_restrictions=
-0 mynetworks=127.0.0.0/8
-0 smtpd_error_sleep_time=0
-0 smtpd_soft_error_limit=1001
-0 smtpd_hard_error_limit=1000
-0 smtpd_client_connection_count_limit=0

-0 smtpd_client_connection_rate_limit=0

-0 receive_override_options=no_header_body checks,no_unknown_recipient _checks
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Postfix'de Viris ve Spam
Engelleme — Postfix tarafi

Postgrey icin, main.cf icine:
smtpd_recipient_restrictions =
permit_mynetworks,
permit_sasl authenticated,
reject_unauth_destination,
reject invalid_hostname,
reject_unauth_pipelining,
reject_ non_fqdn_sender,
reject_ unknown_sender_domain,
reject_ non_fqdn_recipient,
reject_unknown_recipient_domain,
check policy service inet:127.0.0.1:60000,

permit
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Eklenebilecek diger Postfix
parametreler

- smtpd _helo required = yes
- disable vrfy command = yes
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Postfix ile virls ve spam engelleme

- Bu kadar mi?

- Deaqil!

- http://seminer.linux.org.tr/seminer-
notlari/postfix-virus-spam.sxi
adresinde guzel bir sunum var.

- Ozellikle body ve header check
kisimlari okunmali.

- Ayrica SpamAssassin ile ilgili belgeler
takip edilebilir.
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Ajanda

Greylisting kavrami ve Postgrey
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Greylisting

- Etkili bir spam engelleme yontemi
- http://en.wikipedia.org/wiki/Greylisting

- E-postalarin iletimini gerekli kosullar
saglandiginda geciktirme.

- Greylisting calisma mantigi
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http://en.wikipedia.org/wiki/Greylisting

Greylisting: Postgrey

- Postgrey, postfix icin bir greylisting
yazilimi.

- http://postgrey.schweikert.ch/

- [etc/sysconfig/postgrey ya da
/etc/default/postgrey ile basitce
ayarlanabilir:,
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http://postgrey.schweikert.ch/

Greylisting: Postgrey

OPTIONS=" --inet=127.0.0.1:60000 --whitelist-
clients=/etc/postfix/postgrey whitelist clients
--whitelist-

recipients=/etc/postfix/postgrey whitelist _recipie
nts --delay=300"

POSTGREY _TEXT="Greylisting for %r in action,
please retry after %s seconds."

Whitelist kavrami
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Greylisting: Postgrey

- Whitelist kavrami
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Kurumsal bir e-posta sunucusu
ornegi

- Su anda 42600 kullanicisi olan bir
sunucuda bu seminerde anlatilan
bilesenler kullaniliyor.

- Dakikada bazen 4000 e-posta
Isleniyor.

- ProLiant DL585 G1 uzerinde 1 Quad
Core AMD Opteron 850 ve 4 GB ram
lle calisiyor.

- 2 CPU genel olarak yeterli oluyor :-)
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Peki adres defteri?

- Cozumler var. Ancak “tak calistir”
cozum istiyorsaniz Zimbra'y!
deneyebilirsiniz.

. Ucretsiz sirimu cok genis ozelliklere
sahip.

- QOutlook ve Blackberry icin de destek.
- Ajax tabanli bir web arabirimi.

- Arka planda Postfix, Amavis ve
ClamAV var :-)

- http://www.zimbra.com
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Ajanda

Log analizi
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Log analizi

pgflogsumm
awstats
Isoqglog
mailgraph
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Bonus konu: backup mx

- Ana e-posta sunucusu calismayi
durdurdugunda e-postalari gecici bir
sure icin baska bir sunucuda
bekletebilirsiniz.

- Buna backup MX denir.
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Bonus konu: backup MX

- MX sunucusundaki main.cf:
smtpd _recipient restrictions icinde
permit_ mynetworks ve
reject_unauth _destination olmali.

- relay _domains = $mydestination,
gunduz.org

- relay recipient maps =
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Bonus konu: backup mx

- gunduz.org asagidaki parametreler
icinde olmamali:

- mydestination
- virtual _alias_domains
- virtual_mailbox_domains
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Sorular

Sorular?
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