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Giriş

 

Internet üzerinde, makinelerin iki adresi bulunmaktadır:

· Alan adı 

· IP adresi 

 

Örneklemek gerekirse, www.ankara.edu.tr, www.yargitay.gov.tr, www.isbank.com.tr adresleri Ankara Üniversitesi, Yargıtay ve İş Bankası’nın adreslerini ifade etmektedirler. Bu örneklerdeki .edu eğitim kurumlarını, .gov devlet kurumlarını, .com ise ticari kurumları ifade eder. Adreslerin sonlarındaki .tr ise bu adreslerin Türkiye’ye ait olduklarını belirtir. Ankara Üniversitesinin tüm adreslerinin .ankara.edu.tr ile bitmesi gerekmektedir. Örneğin, ODTÜ’nün e-posta sunucusunun adresi myra.cc.metu.edu.tr dir.

 

Bir sunucuya adı ile ulaşmak, ip değişikliklerinden etkilenmemesi için önemli ve gereklidir. İşte DNS burada devreye girerek, alan adları ve IP adresleri arasında iki yönlü dönüşüm yapar.

 

Internette DNS servisi, çok temel bir servistir. Genellikle son kullanıcılar tarafından pek bilinmemektedir. Bu servisin durması durumunda:

 

· E-postalar iletilemez. 

· Web sayfaları görüntülenemez. 

· Kısacası internet işlemleri durur. 

 

DNS ve BIND’ ın geçmişi

 

DNS’in resmi başlangıcı, 1984 yılında RFC 920’nin basımıyla olsa da, yeni sistemin kalbi RFC 882 ve 883 ile tanımlanmıştır. 1984’ten 1987’ye kadar, ARPAnet (bugünkü internetin ilk hali) yeni adresleme/adlandırma sistemi için bir ortam oluşturmuştur. DNS standartlarını, RFC 1034 ve 1035 oluşturmuştur.

 

İlk çalışan DNS’in adı “Jeeves” idi. Berkeley Internet Name Domain (BIND) Unix makineler için DNS sunucusu olarak ortaya çıkan bir yazılımdı. 4.8.3 sürümüne kadar Berkley’deki bir grubun koordineli çalışması ile geliştirildi. Daha sonra 1985-1987 arası daha geniş bir katılımla BIND geliştirilmeye devam edildi.

 

BIND, 4.9 ve 4.9.1 sürümü, şimdiki adı Compaq olan Digital Equipment Corporation tarafından kodlanıp dağıtıldı.

 

Mayıs 1997’de, BIND 8 sürümü ile production-ready hale geldi. BIND şu anda bir çok firma/kişi tarafından geliştirilmektedir.

 

BIND’in en son sürümüne http//www.isc.org/products/BIND adresinden ulaşabilirsiniz. Yazının güncelleştirildiği sırada 9.2.2 sürümü (3 Mart 2003) bulunmaktadır. 

DNS Nedir?

DNS (Domain Name System), hiyerarşik ve dağıtık (distributed) bir veritabanıdır. Internet alan adlarını IP’lere dönüştürmek (ya da tersi), e-posta yönlendirme bilgisi ve internet uygulamaları tarafından kullanılan bilgileri tutmak  için kullanılır. DNS’in hiyerarşik yapısı, UNIX’ in genel dosya yapısını andırmaktadır. UNIX sistemlerde, bunun adına “root dizini / kök dizini” denir ve “/” ile gösterilir. DNS buna sadece “kök (root)” der. Bir dosya sistemi gibi, DNS bir noktadan, düğüm denilen yerlerden, dallanabilirler. Bu ağacın dallanma sınırı 127’dir.

 

Örneklemek gerekirse, PostgreSQL, INC. İçin bir host adı mail.postgresql.org olabilir. Bu örnekte org top-level-domain dir. postgresql ise org’un bir alt domainidir ve  hostun adıdır.

 

Yönetimsel amaçlar için, ad bölgesi (name space)  zone(bölge) denen alanlara ayrılmıştır. Zonelar  bir düğümden (node) başlarlar ve yapraklara kadar giderler. Her bir zone için gerekli veri, zone hakkındaki sorgulara yanıtları DNS protokolünü kullanarak veren ad sunucusu (name server) da tutulur. 

 

Her bir domain ile ilişkilendirilmiş veri Resource Records(RR) biçiminde tutulur. Desteklenen RR’lerden bazıları yazının ileriki kısımlarında anlatılacaktır.

 

Bir alan adında, en üst birim ülke kodudur; .tr, .fe gibi. Burada bir yanlış kanıyı da düzeltmek gerekmektedir: Ülke son eki olmayan alan adları Amerika’nın değildir. Aslında Amerika’nın .us uzantısı mevcuttur, ancak Amerikalılar bunu kullanmamaktadırlar. Burada kullanılan, o ülkenin ISO3166 ülke kodudur. Dolayısıyla bu şekildeki alan adları sadece onlara mahsus değildir. Her ülkenin kendine göre uzantıları olabilir. Örneğin, Fransızlar sadece ülke takısını kullanırlar: www.free.fr gibi. İngilizler de, örneğin .com uzantısı yerine .co uzantısını tercih etmektedirler: www.sun.co.uk gibi. Ülkemizde de .com.tr uzantısı kullanılmaktadır, bunun haricinde .gen.tr, .nom.tr gibi alan adları da ODTÜ tarafından verilmektedir. Örneklemek gerekirse, oper.metu.edu.tr  alan adında,


tr
Türkiye’ yi (ülke kodu)


edu
Bu alt alanın eğitim kurumu olduğunu


metu
Orta Doğu Teknik Üniversitesi’ni


oper
Üniversite içinde bir makineyi

tanımlamaktadır.
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DNS ad bölgesi (name space) yapısı

 

Bu ağaçtaki her bir düğüm (noktasız halde) 63 karaktere kadar uzayabilir. Alan adları, her zaman kökten uca doğru (noktalar dahil edilerek) okunur.

 

Her bir düğüm farklı adlara sahip olmak zorundadır. Aynı sınırlama UNIX dosya sistemleri için de geçerlidir, iki tane /usr/bin dizini olamaz. Benzer şekilde, ankara.edu.tr alan adı da tektir.
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Alan adları, root servers denen ana DNS sunucularında tutulmaktadırlar. Yani, sizin kendinize ayarladığınız DNS sunucusunda sorun çıkarsa, bu sunuculara sorgu gönderilir. Eğer bu sunucular da yanıt veremeyecek durumda olurlarsa, tüm internet hizmetleri durur.

 

İstemciler, DNS içindeki bilgiye, bir ya da daha fazla ad sunucusuna sorguları gönderen ve yanıtları yorumlayan resolver library sini kullanarak ulaşırlar. Bu yazının konusu olan BIND 9 hem ad sunucusunu hem de resolver library sini içerir.

Alan adları

Bir alan adı domain ad bölgesi (name space) in bir alt dizinidir. Örneğin, ankara.edu.tr alan adı, tr’nin altındaki edu alt adının altındadır.

· top-level alan adı, kökün altındadır.

· first-level kökün (top level domain) altındadır.

· second-level domain first-level domain in altındadır. Bu şekilde liste devam eder.

DNS Ne Zaman Kullanılmalıdır?

 

DNS’in internete bağlı iseniz kullanmak durumundasınız. Kendinizin bir DNS sunucu işletmenize gerek yok, ama başkalarının sunucularını bu amaç için kullanabilirsiniz. Kapalı bir yerel ağda buna gereksinmeniz olmayabilir, ama ilerisini düşünerek DNS’i bu kapalı ağda kullanabilirsiniz.

Zone nedir?

Bir ad sunucusunu uygun şekilde çalıştırabilmek için, zone  ile domain arasındaki farkı bilmek gerekmektedir.

 

Daha önceden de belirtildiği gibi, zone, DNS ağacındaki bir delegation noktasıdır. Bir zone, bir ad sunucusunun yetkilendirilmiş bilgiyi tuttuğu domain ağacının contiguous bölümlerinden oluşur. Belirli bir noktadan sonra, başka zone dosyalarıyla yönetilmeyen  tüm alan adlarını kapsar. Bir delegation noktası, delegated zone’un kökünde bulunan NS kayıtları ile eşlenmesi gereken bir ya da daha fazla NS kayıtları ile işaretlenmiştir.

 

Örnek vermek gerekirse, postgresql.org alan adı, postgresql.org zone dosyasının sadece tr.postgresql.org ve jp.postgresql.org alan adlarını bulundurmasına karşın, mail.tr.postgresql.org ve mail.jp.postgresql.org alan adlarını içersin. Bir zone tekil bir domaini gösterebilir, ama aynı zamanda geri kalanları başka ad sunucularında tutulmak kaydıyla domainin bir bölümünü de içerebilir. DNS ağacında her bir ad, bir subdomaini olmasa bile bir domaindir. Her bir subdomain bir domaindir ve kök haricinde herhangi bir domain bir subdomaindir.

 

BIND bir alan adı sunucusu (DNS) olarak adlandırılmasına rağmen, ama olarak zonelarla ilgilenir. named.conf içindeki primary ve slave sözcükleri domainleri değil, zoneları belirtir.

DNS nasıl çalışır?

DNS iki bölümden oluşmaktadır:

· DNS

· Resolvers (Çözümleyiciler)

Yukarıda da belirtildiği gibi, DNS, bilgisayar isimlerinin IP lere dönüştürülmesini ve e-posta işlemlerinin yürütülmesini sağlar. Peki bu işlem nasıl yürütülür?

DNS kullanacak program, DNS sunucusuna gerekli sorguyu gönderir, DNS de gerekli yanıtı yollar. Bu şekilde işlem tamamlanır. 

Eğer, ağdaki DNS sunucusu, bu bilgiyi veremeyecek durumda ise, kendisine göre bir üst seviyedeki yetkili DNS sunucusuna isteği yönlendirir. Ağdaki DNS sunucusu, bu bir üst sunucudan gelecek ve sorgulanan adresin bilgilerini bulunduran DNS sunucusuna programdan gelen sorguyu yönlendirir. Ağdaki DNS sunucusu gelen yanıtı da sorgulamayı yapan makineye yönlendirir.

Sık sık yapılacak sorguları depolamak (cache) hız artışı sağlayacaktır. Bu şekilde aradaki işlemler yapılmayacak, dolayısıyla başarım artacaktır. 

Primary Server

Slave Server

BIND kurulumu

 

Bind’ı 2 şekilde kurabilirsiniz. Birincisi, tüm sistemler için geçerli olan şekli ile kaynak kodunu derleyerek, ikincisi ise, rpm destekleyen sistemlerde rpm’i kurarak.

 

a. Kaynak koddan kurma

 

Kaynak koddan kurma, size çoğu konuda esneklik tanır. Sisteminize ya da gereksinimlerinize uygun şekilde BIND’ı yapılandırabilirsiniz.

 

Kaynak kodu derlemek için , Linux ya da Unix sisteminizde development için gereken uygulamaların kurulmuş olması gerekir. Bunlar C derleyicisini, make uygulamasını ve gereken diğer uygulamaları kapsar. Linux dağıtımları genellikle Free Software Foundation' ın development ortamı için GNU uygulamaları ile gelir. Bunlar GNU C derleyicisi (gcc) 'yi içerir (Linux için standart derleyicidir). GNU uygulamaları tüm UNIX platformları için indirilebilir, ve BIND kurulumları için de önerilir.

 

Kaynak kodu indirip, derlemeniz için uygun bir dizine açınız. Bu dizinin BIND'ın planladığınız çalışma dizini olmasına gerek yoktur. Şimdi, "tarball" ı extract ediniz:

 

[lkduser@localhost lkduser]# gunzip < bind-src.tar.gz |tar xf -

 

Genellikle /usr/src dizini, kaynak kodların açılması için tercih edilir, ama yeterli disk alanınız olan her yere açmanız mümkündür.

 

configure scripti, yapılandırma işlemini yönlendirir. Sistemin özelliklerine bağlı parametrelerini oluşturur. Tüm varsayılan değerleri kullanmak istiyorsanız bu scripti parametresiz olarak çalıştırmanız yeterlidir.

 


[lkduser@localhost bind-9.2.1]# ./configure 

 

configure betiği yazılımın build edildiği yolları kontrol eden değişkenleri, üzerinde çalıştığınız platformun tipini ve C derleyicinizin özelliklerini dikkate alarak hazırlar. Scriptin bu yönü ile ilgilenmemize gerek yoktur.

 

Betik aynı zamanda kurulum için dizinleri de ayarlar. Betiğe hangi parametreleri verebileceğinizi görmek için 

 




./configure --help

yazmanız yeterlidir.

 

Derleme configure edildikten sonra  make uygulamasını çalıştırmak gerekir. make uygulamasından sonra, yazılımı kurmak için make install  yazmanız gerekmektedir. Bu aşamadan sonra BIND sisteminize kurulmuş olacaktır.

 

b. RPM’den kurma

 

BIND yazılımını RPM den kurduğunuzda kaynak koddan kuruluma göre çoğu işlemi yapmanıza gerek kalmaz: Gerekli dizinler,dosyalar yaratılır ve başlatma scripti oluşturulur.

 

BIND için, caching-nameserver, bind ve bind-utils paketleri gerekmektedir. Gerekli paketleri dağıtımınızın CD’leri içinde bulabilirsiniz. Güncel paketler için dağıtımınızın web sitesini, rpmfind.net sitesini ya da freshrpms.net sitesini ziyaret edebilirsiniz.

Donanım Gereksinimleri

DNS donanım gereksinimleri hep düşük seviyede olmuştur. Çoğu kurulum için, aktif görevlerinden “emekli edilmiş” sunucular, DNS sunucusu için tercih edilir. BIND 9’un DNSSEC ve IPv6 özellikleri, CPU kullanımını arttırmaktadır; dolayısıyla bu tür uygulamalar yapan kuruluşlar, bunun için büyük sistemleri kullanmak isteyebilirler. BIND 9 tam olarak multithreaded’dir. Birden fazla işlemcinin olduğu bir ortamda, BIND 9 gerekli uyumda çalışacaktır.

İşlemci Gereksinimleri

BIND 9 için işlemci gereksinimleri, caching işlemi yapmadan durağan zone bilgileri sunan bir sunucu için i486 sınıfı biri işlemciden, dinamik güncellemelerin yapılacağı ve DNSSEC imzalı zoneların işleneceği, her bir saniyede binlerce sorgunun yapılacağı bir sunucu için enterprise seviyede bir sisteme kadar uzanır.

Hafıza Gereksinimleri

Sunucunun hafıza

The memory of the server has to be large enough to fit the cache and zones loaded off disk. The max-cache-size option can be used to limit the amount of memory used by the cache, at the expense of reducing cache hit rates and causing more DNS traffic. It is still good practice to have enough memory to load all zone and cache data into memory — unfortunately, the best way to determine this for a given installation is to watch the nameserver in operation. After a few weeks the server process should reach a relatively stable size where entries are expiring from the cache as fast as they are being inserted. Ideally, the resource limits should be set higher than this stable size.

Desteklenen İşletim Sistemleri

ISC, BIND yazılımını aşağıdaki işletim sistemlerinde derlemiş ve sorunsuz çalıştığını bildirmiştir:

• IBM AIX 4.3

• Compaq Digital/Tru64 UNIX 4.0D

• Compaq Digital/Tru64 UNIX 5 (with IPv6 EAK)

• HP HP-UX 11

• IRIX64 6.5

• Sun Solaris 2.6, 7, 8

• NetBSD 1.5 (with unproven-pthreads 0.17)

• FreeBSD 3.4-STABLE, 3.5, 4.0, 4.1,4,6

• Red Hat Linux 6.0, 6.1, 6.2, 7.X,8.0,9
Diğer Linux dağıtımlarında da BIND aynı şekilde çalıştırılabilmektedir (Örnek: SuSE, Mandrake, Slackware, Debian, ve diğerleri)

BIND YAPILANDIRMASI

 

Öncelikle, /etc/named.conf dosyasının yapılandırılması gerekmektedir. Bu dosya, DNS sunucunuzu başlattığınızda okunacak yapılandırma dosyasıdır. Bu dosyada, zone dosyalarınızın nerede olduğu, hangi alan adı için hangi dosyanın okunacağı, yapılandırma seçenekleriniz gibi bilgiler bulunur.

Aşağıda, örnek bir named.conf dosyası bulacaksınız. Buradaki seçeneklerin açıklamaları yazının sonraki kısımlarında verilecektir:

 

options {

       directory "/var/named";
allow-query { any; }; // Öntanımlı değer

recursion no; // Do not provide recursive service

        };


 

zone “seminer.gunduz.org" in {

        type master;

                file "named.seminer.gunduz.org";

 };


 

zone “gunduz.org" in {

        type master;

                file "named.gunduz.org";

allow-transfer 

{

192.168.4.14;

192.168.5.53;

};

 };

 

zone “tdmsoft.com” in {


type slave;

 

   file  “SEC.tdmsoft.com”


   masters 
    {



 195.155.154.2;


    };


};
zone "105.142.195.in-addr.arpa“ in {

        type master;

                file "named.gunduz.rev";

};

 

zone "0.0.127.in-addr.arpa" in {

        type master;

        file
"named.gunduz.local";

};

 

zone "." in {

        type hint;

                file "root.cache";

};

key "key" {

        algorithm hmac-md5;

                secret "daziKHuVkqsVCgypcmdzcPvZnBAQHGsGoIuFnKOQeYYKkemxeivYKmDNQCkl";

};

 

Şimdi de alan adları ile ilgili zone dosyalarını yaratalım:

 

named.gunduz.org:

 

named.oper


; Authoritative data for Berkeley.EDU (ORIGIN assumed Berkeley.EDU)

;

$ORIGIN gunduz.org.

$TTL 432000

@       IN      SOA dns.gunduz.org. root@dns.gunduz.org. (



           2003040204; serial

                                10800      ; refresh (3 hours)

                                3600       ; retry (1 hour)

                                3600000    ; expire (5 weeks 6 days 16 hours)

                                86400      ; minimum (1 day)


}


           IN NS           ns1.emo.org.tr.

                                IN NS           ns2.emo.org.tr.

                                IN MX   1       mail.gunduz.org.

                                IN A     195.142.105.9

dns                             IN A     195.142.105.9

ns1                             IN A     195.142.105.9

www                           IN A     195.142.105.9

mail

             IN A
     195.142.105.17

webmail
             IN CNAME mail

www



   IN TXT “Oper Web Sunucusu”

dns



   IN INFO RedHat Linux 7.3

Buradaki bazı tanımları açıklayalım:

· A : Makinelerin IP adreslerini belirtir. Belli bir makinenin internet adresini bildirmek ve makine ismini IP adresine eşlemek için kullanılır (Address)

· NS: Alan adı sunucusunu tanımlar. (Name Server)

· MX: Bu alan adına gelmiş e-postaların tutulacağı sunucuyu tanımlar. (Mail eXchange)

· CNAME: Aynı makineye verilen ve birden fazla olabilen takma isimdir. (Canonical NAME)

· TXT : Açıklayıcı bilgi vermek amacıyla kullanılır. Çift tırnak içinde yazılır. (TeXT data)

· HINFO: Bilgisayarın donanım ve işletim sistemi bilgilerini yazmak için kullanılır. (Host INFOrmation)

Burada, tüm adreslerin nokta ile bittiğine dikkat etmek gereklidir. Eğer nokta konmazsa, fazladan alan adı eklenmiş gibi bir durum olacaktır. 

(Örnek: mail.gunduz.org.gunduz.org) 

MX kayıtlarındaki sayılar (örneğimizde 1 ve 10), öncelikleri belirtir. Küçük sayılar önceliklidir. Gelen e-posta, öncelikle küçük numaraya sahip olan makineye yönlendirilir. O makinedeki olası bir sorunda ise, gelen e-posta 2.sunucuya yönlendirilir.

İlk satırlardaki SOA kısmının başındaki @ işaretine dikkat edelim. Bu şekildeki bir tanımla, alttaki makine adlarını kısa biçimde yazabildik (dns,ns1,www … gibi). Eğer oraya @ yerine gunduz.org yazmış olsaydık, yapılandırma dosyası içindeki satırları 


www.gunduz.org 
IN A 195.142.105.9
şeklinde yazmak durumunda kalacaktık.

named.gunduz.local

Bu dosya, "loopback" denilen ve makinenin kendisini gösteren adresin çözümlenmesi           için kullanılan bir dosyadır. 

;

;
@(#)named.oper.local

;

$TTL 86400

@
IN
SOA
dns.gunduz.org. root.dns.gunduz.org.  (




        20020406
    ; Serial

                                10800
    ; Refresh

                                3600 
    ; Retry

                                3600000 
    ; Expire

                                86400 ) 
    ; Minimum


IN
NS
dns.gunduz.org.
;0
IN
PTR
loopback.dns.gunduz.org.

1
IN
PTR
localhost.

 

 

named.gunduz.rev

 

Bu dosya ile, named.oper dosyasındaki sunucuların IP adreslerini, makine isimlerine çevirmekteyiz.

 

;

;
@(#)named.gunduz.rev

 

$TTL 86400

$ORIGIN 105.142.195.in-addr.arpa.

@
IN
SOA
dns.gunduz.org. root@dns.gunduz.org. (




20020406




10800




3600




3600000




86400 )


IN
NS
dns.gunduz.org.

9


IN PTR
dns.gunduz.org.

9.105.142.195.in-addr.arpa.    IN      PTR     emo.org.tr.

Burada kullanılan terimleri açıklayalım:

· PTR (PoinTeR) terimi Bilgisayar IP adresini bilgisayar ismine eşlemek için kullanılır.

· SOA  (Start Of Authority) : Internet üzerindeki bir alanın başlangıcını  belirtir ve sorumlu olunan alanı gösterir. 

root.cache

 

; <<>> DiG 9.1.3 <<>>

;; global options:  printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 64338

;; flags: qr rd ra; QUERY: 1, ANSWER: 13, AUTHORITY: 0, ADDITIONAL: 13

 

;; QUESTION SECTION:

;.



IN
NS

 

;; ANSWER SECTION:

.


283274
IN
NS
M.ROOT-SERVERS.NET.

.


283274
IN
NS
A.ROOT-SERVERS.NET.

.


283274
IN
NS
B.ROOT-SERVERS.NET.

.


283274
IN
NS
C.ROOT-SERVERS.NET.

.


283274
IN
NS
D.ROOT-SERVERS.NET.

.


283274
IN
NS
E.ROOT-SERVERS.NET.

.


283274
IN
NS
F.ROOT-SERVERS.NET.

.


283274
IN
NS
G.ROOT-SERVERS.NET.

.


283274
IN
NS
H.ROOT-SERVERS.NET.

.


283274
IN
NS
I.ROOT-SERVERS.NET.

.


283274
IN
NS
J.ROOT-SERVERS.NET.

.


283274
IN
NS
K.ROOT-SERVERS.NET.

.


283274
IN
NS
L.ROOT-SERVERS.NET.

 

;; ADDITIONAL SECTION:

M.ROOT-SERVERS.NET.
369674
IN
A
202.12.27.33

A.ROOT-SERVERS.NET.
369674
IN
A
198.41.0.4

B.ROOT-SERVERS.NET.
369674
IN
A
128.9.0.107

C.ROOT-SERVERS.NET.
369674
IN
A
192.33.4.12

D.ROOT-SERVERS.NET.
369674
IN
A
128.8.10.90

E.ROOT-SERVERS.NET.
369674
IN
A
192.203.230.10

F.ROOT-SERVERS.NET.
369674
IN
A
192.5.5.241

G.ROOT-SERVERS.NET.
369674
IN
A
192.112.36.4

H.ROOT-SERVERS.NET.
369674
IN
A
128.63.2.53

I.ROOT-SERVERS.NET.
369674
IN
A
192.36.148.17

J.ROOT-SERVERS.NET.
369674
IN
A
198.41.0.10

K.ROOT-SERVERS.NET.
369674
IN
A
193.0.14.129

L.ROOT-SERVERS.NET.
369674
IN
A
198.32.64.12

 

;; Query time: 30 msec

;; SERVER: 144.122.156.90#53(144.122.156.90)

;; WHEN: Sun Apr  7 04:23:23 2002

;; MSG SIZE  rcvd: 436

 

 
Burada görebileceğiniz gibi, aynı sunucunun adı iki yerde geçmektedir:

 . ile başlayan satır,  en üst seviyedeki alanı,  283274 sayısı ise verinin bitim süresini (ttl: Time To Live) ve DNS' in ismini belirtir. İkinci satır, bu DNS' in yine ismini, TTL değerini ve IP numarasını verir.

Örnek Yapılandırma Dosyaları 

Caching-only Ad Sunucusu

Aşağıdaki örnek yapılandırma dosyası, istemcilerin şirket/birim içindeki kullanımları için caching-only ad sunucusu olarak uygundur.

 

// İki subnet in bizden sorgu yapmasına izin verelim:

acl "birimnets" { 192.168.4.0/24; 192.168.7.0/24; };

options {

directory "/var/named"; // Çalışma dizini

pid-file "named.pid"; // pid dosyasını çalışma dizinine koy.

allow-query { "birimnets"; };

      };

 

// Root server hints

zone "." {

 type hint; 

 file "root.hint"; 

};

 

// Provide a reverse mapping for the loopback address 127.0.0.1

zone "0.0.127.in-addr.arpa" {


type master;

file "localhost.rev";

notify no;

};

Authoritative-only Ad Sunucusu

Aşağıdaki örnek yapılandırma dosyası, “alan.adim.com.tr” alanı için master sunucu, “mail.alan.adim.com.tr” alt alan adı içinse  slave olan bir authorative-only ad sunucusu içindir.

options {

directory "/etc/namedb"; // Çalışma dizini

pid-file "named.pid"; // pid dosyasını çalışma dizini içine koy

allow-query { any; }; // Öntanımlı değer

recursion no; // Do not provide recursive service

};

// Root server hints

zone "." 

{

 type hint; 

 file "root.hint"; 

};

// loopback  : 127.0.0.1 için reverse tanımı

zone "0.0.127.in-addr.arpa" 

{

type master;

file "localhost.rev";

notify no;

};

// alan.adim.com.tr  için master sunucuyuz: 

zone " alan.adim.com.tr" 

{

type master;

file "named.alan.adim.com.tr";

// Slave  sunucuların IP adresleri alan.adim.com.tr bilgilerini transfer edebilirler:

allow-transfer 

{

192.168.4.14;

192.168.5.53;

};

};

// mail.alan.adim.com.tr adresi için slave sunucuyuz:

zone " mail.alan.adim.com.tr " 

{

type slave;

file "named.mail.alan.adim.com.tr.bk";

// mail.alan.adim.com.tr master sunucusu için IP adresi 

{ 

192.168.4.12; 

};

};

zone dosyalarındaki değişkenler

Tüm zone dosyalarında, ardı ardına sıralanmış bazı değişkenler bulunur:

$TTL 86400

@
IN
SOA
dns.gunduz.org. root.dns.gunduz.org.  (




        20020406
    ; Serial

                                10800

    ; Refresh

                                3600 

    ; Retry

                                3600000 
    ; Expire

                                86400 ) 
    ; Minimum

 

 

gibi.

 

Şimdi bunları açıklayalım:

 

· TTL :  Time To Live’ in kısaltmasıdır. RR’lerin yaşama süresini verir. 32 bit tamsayı olarak 
saniye cinsinden bir değerdir. Alan adı çözücüleri tarafından, RRleri depoladıkları zaman kullanılırlar. TTL, bir RR’in ne kadar süre ile depolanabileceğini belirtir.

· Refresh: Yenileme süresi (saniye cinsinden)

· Retry : Yeniden deneme süresi (saniye cinsinden)

· Expire: Verinin eskime süresi (saniye cinsinden)

· Minimum: Verinin minimum bitiş süresi (saniye cinsinden)

· Serial : Seri numarası :  Her değişiklikte (alan adı ekleme-çıkarma) arttırılması gerekir. Seri numarası, sadece tarihe bağlı olan değerler değildir. Belgenin sonraki kısmında, bununla ilgili bilgiler veilmiştir.

YÜK DENGELEMESİ

DNS ‘te, ilkel bir yük dengelemesi, tek bir alan adı için birden fazla A kaydı tanımlayarak yapılabilir.

Örneğin, 10.0.0.1, 10.0.0.2, 10.0.0.3 IP’li 3 tane web sunucunuz varsa, aşağıdaki kayıtlar ile istemcilerin her birine sırası ile bağlanmasını sağlayabilirsiniz:

	Name 
	TTL
	CLASS
	TYPE
	Resource Record (RR) Data

	www
	600
	IN
	A
	10.0.0.1

	
	600
	IN
	A
	10.0.0.2

	
	600
	IN
	A
	10.0.0.3


Bir resolver bu kayıtları sorguladığında, BIND bunları döndürecektir ve sorgulara farklı sıralarda yanıtlar verecektir. Yukarıdaki örnekte, istemciler kayıtları rasgele olarak 1,2,3; 2,3,1; ve 3,1,2 sırasında alacaklardır. Tüm istemciler döndürülen ilk kaydı kullanacaklar ve diğerlerini dikkate almayacaklardır. 

BIND ARAÇLARI

Dig

 

domain information groper (dig)  alan adı sunucularından bilgileri toplamak için kullanılan bir komut satırı aracıdır. İki modu vardır: 

Tek bir sorgu için basit,etkileşimli modu


Toplu işlem dosyasının içindeki her bir satırdaki sorguyu işleyen toplu işlem modu.

 

Kullanımı : dig [@server] domain

[query-type] [query-class] [+query-option] [-dig-option] [%comment]

 

Dig in basit kullanımı:

 


dig @sunucu alan_adı sorgu_tipi sorgu_sınıfı

 

host
 

Host yardımcı uygulaması komut satırı arabirimini kullanarak, Internet alan adlarını araştırmak için basit bir DNS sorgusu sağlar. Varsayılan olarak, bu uygulama host adları ve Internet adresleri arasında çevirim yapar, ama uygulamanın gücü, seçenekleri kullanarak geliştirilebilir.

 

host [-aCdlrTwv] [-c class] [-N ndots] [-t type] [-W timeout] [-R retries] hostname

[server]

 

nslookup

 

nslookup uygulaması, Internet domain alan adı sunucularını sorgulamak için kullanılır. İki modu vardır: Etkileşimli ve etkileşimsiz. Etkileşimli mod kullanıcının alan adı sunucularını çeşitli hostlar için ve alan adları için sorgulamasına izin verir. Etkileşimsiz mod sadece alan adını ve hakkında istenen bilgileri çıktı olarak verir.

 

nslookup [-option...] [host-to-find | - [server]]

 

Etkileşimli moda , herhangi bir arguman verilmeden ya da ilk arguman bir tire işareti (‘-’) ve ikinci agruman ad sunucusunun alan adı ya da IP’si ise girilir.

 

Etkileşimsiz mod sadece hostun adı ya da internet adresi ilk arguman olarak girildiğinde kullanılır. Seçime kalmış ikinci arguman ad sunucusunun adı ya da IPsini belirtir.

 

Burada önerilen, nslookup yerine dig kullanılmasıdır.

BIND HAKKINDA SIKÇA SORULAN SORULAR

(Kaynaklar : www.nominum.com, linux@linux.org.tr e-posta listesi, BIND Yönetici Belgesi )

-- … şeklinde bir hata alıyorum, sorunun nerede olduğunu nasıl anlayabilirim?

Olası hataları, sistem loglarında bulabilirsiniz. Linux dağıtımlarında bu loglar genelde /var/log dizininin altında bulunur. Bunlardan messages dosyasında, olası sorunlar hakkında ipuçları bulabilirsiniz.

-- Bir hata alıyorum : No default TTL set using SOA minimum instead.

BIND 8.2 sürümünden beri, tanımladığınız zone için ön tanımlı bir TTL değeri atamak için bir $TTL direktifine gereksinmeniz vardır.  ‘TTL sssssss’ şeklinde bir satır ekleyiniz. sssssss, saniye cinsinden varsayılan TTL süresini ifade eder.

-- Bir alan adında geçerli karakterler hangileridir?

Alan adları, harfler, rakamlar ve tire işareti içerebilirler, ancak bir tire işareti ile başlayamazlar. Benzer şekilde, bir alt çizgi ( _ )  ile de başlayamazlar. Bazı DNS sunucusu yazılımı paketleri, alan adı sunucularının bir alt çizgi ile başlamasına izin vermektedir, ama çoğu vermemektedir. Alt çizgi ile başlayan bir alan adı kullanmak, Internetteki çoğu ad sunucusunun sizi tanımasını engelleyecektir.

-- nslookup ile kendi zone dosyalarımın içinde bulunan bir alan adı sorguladığım zaman, neden “non-authoritative answer” alıyorum?
Zone dosyanızda belirlenen bir hata nedeniyle böyle bir çıktı alıyorsunuz. Syslog ‘messages’ dosyasına bakıp hatanın nerede olduğunu bulabilirsiniz.

Bir başka neden de, cache yapısıyla çalışan alan adı sunucusunun, sizin yaptığınız sorguyu cache’ini kullanarak yanıtlamış olmasıdır. DNS sunucusu, size “non-authorative” yanıt gelir; ama “authorative” yanıtın da nereden alınacağını belirtir. named.conf içinde options kısmında forwarders seçeneğini kullanırsanız, bu sorunu aşmış olursunuz. forwarders ile ilgili örnek aşağıda verilmiştir.

-- Zone dosyama değişiklikler yaptım; ama Internetin geri kalan kısmı beni göremiyor. Neden?

Zone dosyalarınızda bir host adı ekleme ya da adında değişiklik yaptığınız zaman,  aynı zamanda o zone’a ait SOA kaydının dosya sürümünü ya da “seri numarasını” değiştirmeniz gerekir. Bunun nedeni, sizin sunucunuzdan bilgi alan diğer ad sunucularının bir değişiklik yapıldığını bilmelerinin gerekliliğidir. Eğer, son sorgudan sonra sürüm numarası değiştirilmediyse, herhangi bir güncelleme işlemi yapılmayacaktır. Örnek verelim:

; xxx.com.tr

$TTL 28800

@ IN SOA biryer.xxx.com.tr admin.xxx.com.tr. (


200207181; bu dosyanın seri numarası – değiştirin

43200 ; günce 2 kez refresh


1800; her 15 dakikada refresh işlemini dene


604800 ; 1000 saatin üzerinde expire et.


259200 3 günlük minimum TTL

);

Şüphesiz, burada bizim istediğimiz dosyanın seri numarasının olduğu satır. Bu sürüm herhangi bir sıralı sayı olabilir:

· 1,2,3,4…

· 2001,2002,2003…

· vb.

Burada sizin tek sınırınız,  10 basamaktan büyük bir satır kullanamayacak olmanızdır.

Burada önerebileceğimiz bir sıralama yöntemi, YılAyGündeğişiklik_no şeklinde bir satırdır. Böylece dosyanızda en son ne zaman bir güncelleme yaptığınızı ve o gün içinde yapılan değişiklik sayısını görme şansına sahip olacaksınız.


Örnek  : 200207254 -> 2002 yılının 7. ayının 25.günündeki 4.değişiklik.

-- Yerel DNS’imi kullanarak nslookup yaptığımda;


Default Server : *localhost*


Address : 0.0.0.0

çıktısını alıyorum. Neden orada bir ip adresi yok?

/etc/resolv.conf dosyası içinde bir alan adı sunucusu kaydı olmadığından bu hatayı alırsınız. Aşağıdakine benzer bir satır ekleyerek sorununuzu çözebilirsiniz. Burada, nameserver sözcüğünden sonra, bir alan adı sunucusunun ipsini yazmalısınız. Aşağıdaki örnek, ODTÜ’nün DNS sunucularından birisinin ip’sidir:


nameserver 144.122.156.90

-- Loglarımdaki “lame server” hataları nedir?

Bir “lame server”, ona delegate edilmiş olan bir alan adı için yetkili (authoratative) olduğuna inanmayan sunucudur. “lame server” mesajları bir lame sunucunuz varsa ya da lame sunucuya deşegate edilmiş olan bir alan adı varsa yararlıdır. Eğer bu “lame server” mesajlarını görmek istemiyorsanız, logging anahtar kelimesi ile bunları devre dışı bırakabilirsiniz:


logging {




Category lame-servers {null; }; 



   };

-- named.conf dosyası içindeki “forwarder” seçeneği neden kullanılır?

forwarder satırı, sunucuya cachelemediği ya da yetkili olarak yanıt veremediği tüm sorguları başka bir alan adı sunucusuna yönlendirmek için kullanılır.

Forwarders  

Bu belgenin güncel sürümü

Belgenin güncel sürümüne, http://www.gunduz.org  adresinden ulaşabilirsiniz.

Teşekkürler:

Bu belgenin hazırlanmasında çok önemli yardımları olan Doruk Fişek (dfisek@fisek.com.tr) ve Fatih Özavcı (holden@siyahsapka.com) arkadaşlarıma teşekkürler. 

Görüş, düşünce ve önerileriniz için:

Belge konusundaki düşünceleriniz için, devrim@gunduz.org  adresine e-posta atabilirsiniz.

